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LOI CAM ON

Trude tién toi xin duge bay t6 1ong biét on tdi cac thiy, cd dang cong tac
tai truong Pai hoc CNTT & TT — DPai Hoc Thai Nguyén, nhitng nguoi da
giang day va cung cap nhiing kién thicc khoa hoc quy bau trong subt nhitng
nam hoc Vvira qua dé toi c6 nén tang kién thic thuc hién khoa luan nay.

Pic biét, toi xin bay to long biét on sau sic téi TS. H6 Vin Hwong,
nguoi di tan tinh chi bao, giup d& va tao diéu kién vé nhiéu mat dé toi co thé
hoan thanh khoa luan nay va cong ty Ecoit d4 tao diéu Kién mdi trudong nghién
ctru tot dé t6i c6 thé hoan thanh khoa luan nay.

To6i cling xin guri 161 cam on tdi tap thé I6p CHK11G, truong Dai hoc
CNTT & TT da gitp do, nhiét tinh chia sé dong gop nhirng kinh nghiém quy
bau cho to1.

Cubi cung toi xin cam on gia dinh, ban bé da giup dd, tao diéu kién va
dong gop cho toi nhiéu ¥ kién quy bau trong cudc séng, céng viée va hoc tap
noi chung cling nhu trong qua trinh thuc hién khoa luan nay.

Mic du, da c6 nhiéu cd ging nhung do han hep vé thoi gian, diéu Kién va
trinh d6 nén khong tranh khoi khuyét diém. Téi chan thanh mong nhin duogc
su gop ¥ cua thdy co va ban bé.

Thai Nguyén, thang nam 2015
Hoc vién

Trinh Minh Phu
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MO DAU

Ngay nay, trong bdi canh xa hoi thong tin dang dan phap trién, viéc quan
ly, diéu hanh va tic nghiép theo phuong thirc cii dd ngay cang 16 nhiéu tinh
bat cap, tinh hiéu qua khong cao. Mic du viée cac co quan, to chuc, doanh
nghiép trang bi may tinh cho mdi nhan vién phuc vu cho cong viéc khong
con xa la. Nhung hau hét tai cac co quan, to chac, doanh nghiép viéc sir dung
may tinh con rat han ché, chi phuc vu cho mét ¢4 nhan. Cac co quan, t6 chic,
doanh nghiép 1a mot khéi, 1a mot hé thong can cé sy quan 1y chin ché diéu
hanh tac nghiép va ludn c6 su trao doi thong tin thuong xuyén gitta cac nhan
vién. Tir nhitng nhu cau thyc té trén viéc tao ra moi truong lam viéc mai, cach
thirc quan 1y méi dé viéc sir dung cong cu may tinh trong cong viéc dat hiéu
qua cao nhat 13 cap thiét.

Trudc nhu cau thuc té va chi chuong cua Pang va Nha nuéc 13 dua cong
nghé thong tin (CNTT) vao cudc séng, giai phap Van phong dién tir (VPPT) -
mot van phong khong gidy to, gitp 1anh dao co thé trao d6i vSi nhan vién,
phong ban trong co quan nhanh chong, kip thoi. VPDT ra doi la mot giai
phap hiru hiéu.

Nhiéu phan mém VPDT d3 ra doi trén nhu cau thyc té d6 vai nhiéu tinh
nang quan 1y tai liéu hap dan, giao dién than thién, dé sir dung. Tuy nhién, van
dé bao mat va xac thuc trén cac phﬁn mém VPDT hién nay van con nhiéu 15
hong, thiéu xot va chua dugc quan tim ding mic.

Xuét phat tir nhitng nhu cau trén, hoc vién quyét dinh lya chon dé tai:
“Nghién cuu gidai phap bao mat, xac thuc cho ung dung Van phong dién tw
dura trén céng nghé mé”. Nhiém vu chinh cta dé tai 1a nghién ctru, dé xuit ra
cac giai phap bao mat cho VPDT, cu thé 1a 4p dung cho phan mém VPDT
Alfresco dya trén kién trac cua cong nghé mé va van dung co sd 1y thuyét

mat ma, rng dung trong bao mat xac thuc file dix ligu.



Ngi dung ludn van dwoc trinh bay trong ba chwong

Chuwrong 1. Tong quan vé an ninh an toan van phong dién tir trén cong
nghé mo. Trong chuong nay t6i sé trinh by vé an toan thong tin, cong nghé
mo, danh gia tong quan vé mot s6 phin mém VPDT va dic biét 1a phan mém
VPDT mi ngudn md Alfresco. Ngoai ra, toi con dé cap dén van dé vé cach
thiét ké van phong dién tir an toan, phan tich lua chon cac chinh sach an toan,
bdo mat trén van phong dién tu.

Chuong 2. Co so Iy thuyét mat ma ung dung an toan bao mat trong vin
phong dién tir. Trong chuong nay toi s& trinh bay khai quat vé co so 1y thuyét
mat ma ang dung an toan bao mat trong VPDT cu thé 1a téng quan vé hé mat
ma, vai trd cua h¢ mat ma trong an toan bao mat VPDT, trinh bay vé thuat
toan AES, thuat toan RSA, van dé phan phdi khoa cong khai, tong quan vé
ham bam, chit ky sb.

Chuong 3. Giai phap bao mat, xac thuc van phong di¢n tor va xay dung
ung dung. Trong chuong nay téi sé trinh bay thuc trang an toan bdo mat
VPDT hién nay. Tu thuc trang mat an ninh, an toan trén VPDT. Tbi s& lua
chon Alfresco 13 nén tang dé dé xudt giai phap bao mat va xac thuc vin phong
dién tir. Giai phap bao mat va xac thuc vin phong dién tir Alfresco bao gdm
nhirng gidi phap sau:

Giai phap 1: Phan tich, xdy dung giai phap dang nhdp duy nhat trén
Alfresco va trién khai hé théng dang nhap duy nhét véi giai phap duoc lua chon.

Giai phap 2: Phan tich xdy dung tng dung mi hoa, gidi mi, chit ky sd

va xac thuc chir ky tai licu luu trit trén kho dir li¢u Alfresco.



CHUONG 1
TONG QUAN VE AN NINH AN TOAN VAN PHONG PIEN TU TREN
CONG NGHE MO

1.1. Van d¢ an toan thong tin

Trudc nhu cau trao ddi thong tin dit liéu ngay cang 16n va da dang, cac
tién bo vé dién tir - vién thong va CNTT khong ngiing dugc phat trién Gng
dung dé nang cao chat luong va luu lugng truyén tin thi cdc quan niém ¥
tudng va bién phap bao vé thong tin dir lidu cling dugc d6i méi. Bao vé an
toan thong tin dir li€u la mdt chu dé rong, c¢6 lién quan dén nhiéu linh vuc va
trong thuc té c¢6 thé c6 rat nhiéu phuong phap duoc thuc hién dé bao vé an
toan thong tin dir li€u. Cac phuong phap bao v¢ an toan thong tin dit li¢u co
thé duoc quy tu vao ba nhom sau:

e B4o dam an toan thong tin tai may chu.

e B4o dam an toan cho phia may tram.

e An toan thong tin trén dudng truyén.

Ba nhém trén ¢6 thé duoc ung dung riéng ré hodc phdi két hop. Moi
truong kho bao vé an toan thong tin nhat va cling 13 moi trudng d6i phuong
dé xdm nhdp nhat d6 1a moéi trudng mang va truyén tin. Bién phap hiéu qua
nhit va kinh té nhat hién nay trén mang truyén tin va mang may tinh 1a bién
phép thuat todn.

An toan thong tin bao gém cac ndi dung sau:

¢ Tinh bi mat: tinh kin d4o ri€éng tu cua thong tin.

e Tinh xac thuc cua thong tin, bao gém xac thuc ddi tac (bai toan nhan
danh), x4c thuc thong tin trao doi.

e Tinh chong chdi bo: dam bao ngudi giri thong tin khong thé thoai thac

trach nhiém vé thong tin ma minh da gui.



