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MỞ ĐẦU 

 

Ngày nay, trong bối cảnh xã hội thông tin đang dần pháp triển, việc quản 

lý, điều hành và tác nghiệp theo phương thức cũ đã ngày càng lộ nhiều tính 

bất cập, tính hiệu quả không cao. Mặc dù việc các cơ quan, tổ chức, doanh 

nghiệp trang bị máy tính  cho mỗi nhân viên phục vụ cho công việc không 

còn xa lạ. Nhưng hầu hết tại các cơ quan, tổ chức, doanh nghiệp việc sử dụng 

máy tính còn rất hạn chế, chỉ phục vụ cho một cá nhân. Các cơ quan, tổ chức, 

doanh nghiệp là một khối, là một hệ thống cần có sự quản lý chặn chẽ điều 

hành tác nghiệp và luôn có sự trao đổi thông tin thường xuyên giữa các nhân 

viên. Từ những nhu cầu thực tế trên việc tạo ra môi trường làm việc mới, cách 

thức quản lý mới để việc sử dụng công cụ máy tính trong công việc đạt hiệu 

quả cao nhất là cấp thiết.  

Trước nhu cầu thực tế và chủ chương của Đảng và Nhà nước là đưa công 

nghệ thông tin (CNTT) vào cuộc sống, giải pháp Văn phòng điện tử (VPĐT) - 

một văn phòng không giấy tờ, giúp lãnh đạo có thể trao đổi với nhân viên, 

phòng ban trong cơ quan nhanh chóng, kịp thời. VPĐT ra đời là một giải 

pháp hữu hiệu. 

Nhiều phần mềm VPĐT đã ra đời trên nhu cầu thực tế đó với nhiều tính 

năng quản lý tài liệu hấp dẫn, giao diện thân thiện, dễ sử dụng. Tuy nhiên, vấn 

đề bảo mật và xác thực trên các phần mềm VPĐT hiện nay vẫn còn nhiều lỗ 

hổng, thiếu xót và chưa được quan tâm đúng mức. 

Xuất phát từ những nhu cầu trên, học viên quyết định lựa chọn đề tài: 

“Nghiên cứu giải pháp bảo mật, xác thực cho ứng dụng Văn phòng điện tử 

dựa trên công nghệ mở”. Nhiệm vụ chính của đề tài là nghiên cứu, đề xuất ra 

các giải pháp bảo mật cho VPĐT, cụ thể là áp dụng cho phần mềm VPĐT 

Alfresco dựa trên kiến trúc của công nghệ mở và vận dụng cơ sở lý thuyết 

mật mã, ứng dụng trong bảo mật xác thực file dữ liệu.  
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Nội dung luận văn được trình bày trong ba chương 

Chương l. Tổng quan về an ninh an toàn văn phòng điện tử trên công 

nghệ mở. Trong chương này tôi sẽ trình bày về an toàn thông tin, công nghệ 

mở, đánh giá tổng quan về một số phần mềm VPĐT và đặc biệt là phần mềm 

VPĐT mã nguồn mở Alfresco. Ngoài ra, tôi còn đề cập đến vấn đề về cách 

thiết kế văn phòng điện tử an toàn, phân tích lựa chọn các chính sách an toàn, 

bảo mật trên văn phòng điện tử. 

Chương 2. Cơ sở lý thuyết mật mã ứng dụng an toàn bảo mật trong văn 

phòng điện tử. Trong chương này tôi sẽ trình bày khái quát về cơ sở lý thuyết 

mật mã ứng dụng an toàn bảo mật trong VPĐT cụ thể là tổng quan về hệ mật 

mã, vai trò của hệ mật mã trong an toàn bảo mật VPĐT, trình bày về thuật 

toán AES, thuật toán RSA, vấn đề phân phối khóa công khai, tổng quan về 

hàm băm, chữ ký số. 

Chương 3. Giải pháp bảo mật, xác thực văn phòng điện tử và xây dựng 

ứng dụng. Trong chương này tôi sẽ trình bày thực trạng an toàn bảo mật 

VPĐT hiện nay. Từ thực trạng mất an ninh, an toàn trên VPĐT. Tôi sẽ lựa 

chọn Alfresco là nền tảng để đề xuất giải pháp bảo mật và xác thực văn phòng 

điện tử. Giải pháp bảo mật và xác thực văn phòng điện tử Alfresco bao gồm 

những giải pháp sau: 

Giải pháp 1: Phân tích, xây dựng giải pháp đăng nhập duy nhất trên 

Alfresco và triển khai hệ thống đăng nhập duy nhất với giải pháp được lựa chọn. 

Giải pháp  2:  Phân tích xây dựng ứng dụng mã hóa, giải mã, chữ ký số 

và xác thực chữ ký tài liệu lưu trữ trên kho dữ liệu Alfresco. 
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CHƢƠNG 1 

TỔNG QUAN VỀ AN NINH AN TOÀN VĂN PHÒNG ĐIỆN TỬ TRÊN 

CÔNG NGHỆ MỞ 
 

 

1.1. Vấn đề an toàn thông tin 

Trước nhu cầu trao đổi thông tin dữ liệu ngày càng lớn và đa dạng, các 

tiến bộ về điện tử - viễn thông và CNTT không ngừng được phát triển ứng 

dụng để nâng cao chất lượng và lưu lượng truyền tin thì các quan niệm ý 

tưởng và biện pháp bảo vệ thông tin dữ liệu cũng được đổi mới. Bảo vệ an 

toàn thông tin dữ liệu là một chủ đề rộng, có liên quan đến nhiều lĩnh vực và 

trong thực tế có thể có rất nhiều phương pháp được thực hiện để bảo vệ an 

toàn thông tin dữ liệu. Các phương pháp bảo vệ an toàn thông tin dữ liệu có 

thể được quy tụ vào ba nhóm sau: 

  Bảo đảm an toàn thông tin tại máy chủ. 

  Bảo đảm an toàn cho phía máy trạm. 

  An toàn thông tin trên đường truyền. 

Ba nhóm trên có thể được ứng dụng riêng rẽ hoặc phối kết hợp. Môi 

trường khó bảo vệ an toàn thông tin nhất và cũng là môi trường đối phương 

dễ xâm nhập nhất đó là môi trường mạng và truyền tin. Biện pháp hiệu quả 

nhất và kinh tế nhất hiện nay trên mạng truyền tin và mạng máy tính là biện 

pháp thuật toán. 

An toàn thông tin bao gồm các nội dung sau: 

  Tính bí mật: tính kín đáo riêng tư của thông tin. 

  Tính xác thực của thông tin, bao gồm xác thực đối tác (bài toán nhận 

danh), xác thực thông tin trao đổi. 

  Tính chống chối bỏ: đảm bảo người gửi thông tin không thể thoái thác 

trách nhiệm về thông tin mà mình đã gửi. 


